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Согласно Российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»).
Объём информации в мире возрастает ежегодно на 30%. На каждого из нас хлынул огромный поток самой разной информации, которая неизбежно оказывает воздействие на человека. Если взрослый человек может фильтровать, отбирать информацию, то ребенок в силу возраста делать не умеет. Он стал с ней взаимодействовать, зачастую один на один. Ситуация особенно обострилась в последние годы — с распространением индивидуальных переносных вычислительных устройств, таких как планшетные компьютеры и смартфоны. Доступ в Интернет становится переносным и фактически неконтролируемым. 

Ситуация значительно ухудшается тем, что очень многие родители с компьютером «на вас» и по умению пользоваться персональным компьютером ребенок зачастую очень быстро обходит своих родителей.
По данным исследования Фонда Развития Интернет российские подростки обгоняют родителей по частоте использования Интернета. Ежедневно пользуются Интернетом 89% подростков и 53% родителей подростков. Причем 17% всех опрошенных родителей отметили, что не пользуются Интернетом вообще.

· По результатам социологических исследований 88% четырёхлетних детей выходят в сеть вместе с родителями.

· В 8-9-летнем возрасте дети всё чаще выходят в сеть самостоятельно. К 14 годам совместное, семейное пользование сетью сохраняется лишь для 7% подростков. 

· Более четверти детей проводят в Сети от 7 до 14 часов в неделю, или около 1-2 часов в день. В то же время каждый пятый ребенок находится в Интернете более 21 часа в неделю.

· Большинство российских детей выходят в Сеть бесконтрольно. Около 80% детей в России выходят в Интернет через отдельные компьютеры в своих комнатах или через мобильные телефоны.

· Более 80% российских подростков имеют профиль в социальных сетях, и у каждого шестого из них более 100 друзей. Около 40% детей впоследствии начинают встречаться с сетевыми знакомыми в офлайне. В Европе только 8% детей встречаются с новыми онлайн-знакомыми в реальности.

· Больше половины пользователей сети в возрасте до 14 лет просматривают сайты с нежелательным содержимым. 39% детей посещают порносайты, 19% наблюдают сцены насилия, 16% увлекаются азартными играми. 

· Наркотическими веществами и алкоголем интересуются 14% детей, а экстремистские и националистические ресурсы посещают 11% несовершеннолетних пользователей 

· Исследования показали, что 90% детей сталкивались в сети с порнографией, а 65% искали ее целенаправленно. При этом 44% несовершеннолетних пользователей Интернета хотя бы раз подвергались в сети сексуальным домогательствам.

· Подростки от 12 до 17 лет являются основной группой риска для развития интернет-зависимости в силу своих возрастных особенностей. 

· Дети и подростки нуждаются в самовыражении. Если нет других средств поделиться своими мыслями и энергией, они обращаются к компьютеру.

· Примерно треть вредоносного ПО, существующего в настоящее время, создана детьми до 11 лет. Дети начинают интересоваться разработкой кодов, столкнувшись с проблемами во время игр онлайн.

Обеспечить Защиту детей от информации, причиняющей вред их здоровью и безопасности должны, прежде всего, семья и школа. Это задача не только семейного, но и школьного воспитания. Проведение уроков медиа-безопасности, рассматривая темы на уроках информатики и ОБЖ, на классных часах и внеклассных мероприятиях.
Также значимой является работа с родителями по формированию у них базовых знаний, связанных с правилами безопасного пользования Интернет- ресурсами.
1. Сайты для взрослых. Это ресурсы, которые связаны с вопросами интимных отношений и сексом. Наибольшую опасность представляют порносайты и те, которые пропагандируют нездоровый секс, когда интимные отношения представлены в брутальной форме.

2. Запрещенная и нежелательная информация. Сюда относятся материалы о наркотиках, жестокости, расовой дискриминации, финансовых аферах и т. д. Иногда сложно определить такие сайты с первого взгляда, в этом и состоит их опасность.

3. Онлайн игры. Их опасность состоит в том, что очень часто дети глубоко погружаются в виртуальный мир, вытащить из которого их непросто. Такие ситуации вредят психике ребенка, как и игры с сексуальным подтекстом, жестоким сюжетом.

4. Интернет-казино. Эти и подобные ресурсы развивают зависимость к азартным играм, трате больших сумм денег, тягу к воровству.

5. Социальные сети, ресурсы для общения, интернет-ресурсы знакомств. Они опасны тем, что ребенок может познакомиться с человеком, у которого криминальное прошлое, либо который имеет ярко выраженные криминальные намерения. Также в социальных сетях можно «напороться» на аферистов и извращенцев. Есть еще одна сторона медали. Ребенок может увлечься миром онлайн общения, заменяя им занятия спортом, прогулки на свежем воздухе, встречи с друзьями и даже учебу.
6. Мошенничество. Аферисты очень часто привлекают детей к тому, чтобы выманить деньги. Ведь малыши становятся в их руках слепым орудием.

7. Фильмы ужасов. Всем известно, что детская психика неустойчива, поэтому просматривая страшные фильмы, ребенок может получить психологическую травму.

8. Секты. Заманить малыша в них могут как на улице, так и в сети. На первом этапе обычно ребенка приглашают посетить какой-то Интернет-ресурс, с информацией «поучающего характера». А это могут быть заповеди, техники, медитации, заклинания и другое. На втором – его приглашают лично побывать в секте, пройдя по определенному адресу.

Общение в Интернете может повлечь за собой коммуникационные риски, такие как незаконные контакты (например, груминг), киберпреследования, кибербуллинг и др.

       
  Выделим ключевые рекомендации, которые могут помочь родителям в решении проблемы безопасного пользования Интернет-ресурсами.

Как защитить ребенка от нежелательного контента в Интернете
· Приучите ребенка советоваться со взрослыми и немедленно сообщать о появлении нежелательной информации подобного рода;

· Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – правда. Приучите их спрашивать о том, в чем они не уверены;

· Старайтесь спрашивать ребенка об увиденном в Интернете. Зачастую, открыв один сайт, ребенок захочет познакомиться и с другими подобными ресурсами.

Как научить ребенка быть осторожным при знакомстве с новыми людьми в Интернете
Общение в Интернете может повлечь за собой коммуникационные риски, такие как незаконные контакты (например, груминг), киберпреследования, кибербуллинг и др.

Даже если у большинства пользователей чат-систем (веб-чатов или IRC) добрые намерения, среди них могут быть и злоумышленники. В некоторых случаях они хотят обманом заставить детей выдать личные данные, такие как домашний адрес, телефон, пароли к персональным страницам в Интернете и др. В других случаях они могут оказаться преступниками в поисках жертвы.

Специалисты используют специальный термин «груминг», обозначающий установление дружеских отношений с ребенком с целью вступления в сексуальный контакт. Знакомство чаще всего происходит в чате, на форуме или в социальной сети от имени ровесника ребенка. Общаясь лично («в привате»), злоумышленник входит в доверие к ребенку, пытается узнать личную информацию и договориться о встрече.

Предупреждение груминга:
· Будьте в курсе, с кем контактирует в Интернете ваш ребенок, старайтесь регулярно проверять список контактов своих детей, чтобы убедиться, что они лично знают всех, с кем они общаются;

· Объясните ребенку, что нельзя разглашать в Интернете информацию личного характера (номер телефона, домашний адрес, название/номер школы и т.д.), а также пересылать интернет-знакомым свои фотографии;

· Если ребенок интересуется контактами с людьми намного старше его, следует провести разъяснительную беседу;

· Не позволяйте Вашему ребенку встречаться с онлайн-знакомыми без Вашего разрешения или в отсутствии взрослого человека. Если ребенок желает встретиться с новым интернет-другом, следует настоять на сопровождении ребенка на эту встречу;

· Интересуйтесь тем, куда и с кем ходит ваш ребенок.

Как избежать кибербуллинга
Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов.

Предупреждение кибербуллинга:

· Объясните детям, что при общении в Интернете они должны быть дружелюбными с другими пользователями, ни в коем случае не писать грубых слов – читать грубости также неприятно, как и слышать;

· Научите детей правильно реагировать на обидные слова или действия других пользователей;

· Объясните детям, что нельзя использовать Сеть для хулиганства, распространения сплетен или угроз;

· Старайтесь следить за тем, что Ваш ребенок делает в Интернете, а также следите за его настроением после пользования Сетью.

Даже при самых доверительных отношениях в семье родители иногда не могут вовремя заметить грозящую ребенку опасность и, тем более, не всегда знают, как ее предотвратить.

Родителям следует обратить внимание на ряд признаков в поведении ребенка, которые могут свидетельствовать о том, что ребенок стал жертвой кибербуллинга:

· Беспокойное поведение
Даже самый замкнутый школьник будет переживать из-за происходящего и обязательно выдаст себя своим поведением. Депрессия и нежелание идти в школу – самые явные признаки того, что ребенок подвергается агрессии.

· Неприязнь к Интернету
Если ребенок любил проводить время в Интернете и внезапно перестал это делать, следует выяснить причину. В очень редких случаях детям действительно надоедает проводить время в Сети. Однако в большинстве случаев внезапное нежелание пользоваться Интернетом связано с проблемами в виртуальном мире.

· Нервозность при получении новых сообщений
Негативная реакция ребенка на звук письма на электронную почту должна насторожить родителя. Если ребенок регулярно получает сообщения, которые расстраивают его, поговорите с ним и обсудите содержание этих сообщений.

Мы убеждены, что Интернет и персональный компьютер — превосходные инструменты для работы, образования, развлечения, духовного роста человека.
